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考試院第 13 屆第 70 次會議紀錄

時 間：中華民國 111 年 1月 13日上午 9時 30 分

地 點：本院傳賢樓 10樓會議室

出席者：黃榮村 周弘憲 姚立德 吳新興 楊雅惠 陳慈陽

王秀紅 陳錦生 伊萬•納威 何怡澄 周蓮香

許舒翔 周志宏 郝培芝

列席者：劉建忻 袁自玉 李隆盛 曾慧敏 朱楠賢 林文燦

呂建德 葉瑞與

主 席：黃榮村

秘書長：劉建忻 紀 錄：卞亞珍

壹、頒發獎章

本院人事室案陳有關公務人員保障暨培訓委員會葉副主任委

員瑞與、本院呂首席參事兼組長理正及蘇簡任秘書清波等 3

人之獎章頒發一案，報請查照。

決定：洽悉。

貳、報告事項

一、宣讀本屆第 69 次會議紀錄。

決定：確定。

二、會議決議事項執行之情形（無）

三、書面報告

總統民國 110 年 12 月 29 日令公布將「行政院功能業務與

組織調整暫行條例」名稱修正為「行政院功能業務與組織

調整條例」，並修正第 21 條條文一案，報請查照。

決定：洽悉。

四、銓敘部業務報告（周部長志宏報告）：銓敘部資通安全防

護辦理情形

陳委員錦生：1.因疫情升溫，啟動居家辦公或異地辦公等措

施機會大增，部連線政策原則係禁止遠端存取，惟啟動居

家辦公開放遠端存取後，倘居家電腦防毒軟體過期或以自
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家電腦處理公文，即可能因此產生破口，部有何防衛措施

？2.104 年以前部資安專責人力為 1 人，105 年至 110 年為

2 人，111 年成立資安科後增加專責人力為 4 人，4 位專責

人力係專任人員？抑或約聘人員？其流動性如何？以公務

人員薪俸結構，資安專業人員極可能被外界高薪挖角，部

如何解決人員流動性問題？3.部電腦機房建置不斷電系統

，停電後可維持運作時間？電腦機房門禁、監視系統等實

體管制措施為何？除防止駭客入侵外，部應避免有心人直

接入侵電腦機房盜取資料。4.部遭受資安異常攻擊之情形

？每月或每日遭遇攻擊之次數及種類？如何採取偵測與相

應防禦措施，以及後續處理情形等，均請補充說明。

楊委員雅惠：1.今日部針對資通安全防護辦理情形提出專案

報告，過去本院也曾在院會提出相關報告，期待考選部及

保訓會亦能跟進說明資安工作辦理情形，並落實執行，以

彰顯本院對資訊安全的重視。2.依報告可知，部針對資訊

安全辦理許多防範工作與規劃，係源自 108 年個資外洩事

件，該次事件是否肇因於當時資安制度架構建置不全？抑

或執行不善所致？部是否已歸納出資安架構上的相關問題

，並採取補強措施？請補充說明。3.機關資安工作之達成

，仰賴人力與設備的充足，資安人員的工作態度亦為資安

防範的重要關鍵，如何在有限資源做好資安工作，此乃部

之重要課題。個人曾參訪證交所板橋資訊中心，因證交所

之業務性質須掌握並備份龐大的交易資訊，資安規格係採

用最高標準，以防範駭客乃至天然災害所帶來的影響。考

量部與證交所的業務性質及資料量有所不同，雖不要求達

到國際規格標準，目前部在人力與設備等資源有限的情況

下，須先了解可能潛藏的問題或風險，再針對相關環節予

以強化改善。未讅部現階段資安狀況之掌握與規劃為何？

請部補充說明。

姚委員立德：108 年部曾發生個資外洩事件，相關資料係於
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101 年外洩，直至 108 年才發現，當時資料係一次被竊取

？抑或分批外洩？有無找到外洩破口？竊取者為何？部有

無防堵措施？駭客選擇在 8 年後將文官資料在國外網站公

布上網，顯然是對政府示威，後續亦可能繼續竊取資料，

建議部確實找出資料被駭取的破口並慎重妥適處理。今日

報告係聚焦於防堵資安破口，惟如何針對上開資安事件進

行相應之防禦措施，請部補充說明。

王委員秀紅：1.資訊科技發展迅速，駭客攻擊的模式與方法

勢將更難防範，因此資安工作無論何時都需持續精進。部

曾發生個資外洩事件，為防範資料再次外洩，亟須提升資

安人力與設備，囿於經費不足，部於 109 年及 110 年均向

行政院爭取預算改善資訊設備；至於人力方面，成立資安

科，補足 4 位資安人員，包含 1 位正式人員與 3 位聘用人

力。今年部編列 990 萬資安預算，是否還需擬訂計畫向行

政院爭取額外經費？4 位資安人員可否因應後續資安工作

的執行？換言之，部整體資安防護資源是否已充足？抑或

仍有欠缺？請部說明。2.為完善資安工作，資安人力的訓

練與能力精進不可或缺。報告提及，部將持續維持資安人

員專業證照及證書之有效性。以醫事人員為例，執業後依

規定須接受一定時數的專業訓練或取得專業課程之學分。

此外，部每年僅辦理資安及資訊人員 12 小時的資安教育訓

練，對於人員的專業訓練是否足夠？抑或有其他訓練計畫

？請部補充說明。

伊萬•納威委員：1.2019 年部曾發生公務人員個資遭駭客公

開上網之資安事件，請部進一步說明該資安事件後續處理

情形。2.依資通安全責任等級分級辦法第 4 條規定，銓敘

部為資通安全責任等級 A 級之公務機關，透過今日報告說

明未來在資訊業務、個資保護、資安設備及資安專責人員

等面向精進之資通安全防護辦理情形，惟就資通安全教育

課程及規劃方向等內容卻付之闕如，請部詳細說明。3.有
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關資通安全，並非僅有駭客會盜取資料，除應注意電腦機

房實體防護作為，離職人員亦可能發生外洩資料之情形。

未讅部有無制定相關控管機制，以避免公務人員及約聘僱

人員離職後將重要資料攜出及外洩，並請部進一步說明相

關資料保護機制。

周委員蓮香：1.書面資料第 4 頁提及，過去受限於人力不足

，有許多資訊或資安工作係委外管理，有無更換廠商？因

部掌握之資料涉及全國公務人員個資，建議應注意維持資

料的安全性，避免因委外而出現資安漏洞。2.書面資料第

7 頁至第 8 頁附表四，部依資訊安全管理規範所辦理各種

必要事項，其中內部稽核每年辦理兩次，日期大多落在 5

月中旬及 9 月下旬其中的兩天，惟就稽核而言，應採突擊

式進行，不宜讓機關知悉可能的稽核日期，倘若日期已事

先確定，機關的資安工作恐僅著重於受稽核日期；資通安

全管理審查亦有類似情形。有關資安稽核方式及相關依據

，請部說明。

吳委員新興：1.部今日報告係說明資訊安全防護之 SOP，屬

例行性、制度化的作業事項，然就行政管理的角度觀之，

近年來部被駭客外部攻擊、植入木馬病毒之次數及情形如

何？資料有無被盜取或竄改？有無相關強化對策等，本次

報告並未呈現。個人再次重申，各部會業務報告應就所遭

遇的問題與困難加以陳述，藉由院會進行討論，透過客觀

的探討、剖析問題，集思廣益再針對相關建議進行檢討改

革，業務報告才有意義。2.據報告指出，同仁資安意識不

足。近年來部進行員工資安教育訓練及社交工程演練，訓

練結果如何？有無重大問題及須改進之處？倘同仁多次違

反資安規定，有無議處機制？3.部成立資安科前，資安專

責人力僅 1 人，除正式編制員額外，約聘人員有多少？廠

商支援人力有無進駐？倘有廠商人力進駐，管理上有無妥

善作法？4.依報告結論所示，部面臨預算及資源不足、資
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安解決方案整合不佳、資安工具提供的資訊不足、需要分

析的資料太多，缺乏技術熟練的人員及同仁資安意識不足

等問題，個人同情且理解各部會資訊室同仁的辛苦及面臨

的挑戰。面對各方面條件不足的情況下，部如何因應？5.

部資訊系統之資料備份存放於何處？有無安全疑慮？以上

問題均請部說明。

院長意見：依報告所示，銓敘部依法令對基金管理會實施資

安稽核、督導等事項，惟因基金管理會業務性質與部不同

，屬金融、投資業務，相關資訊系統須通過 ISO 認證，部

應諮詢金融機關並參考其稽核事項及作法，以期周妥。本

院及所屬部會為資通安全責任等級 A 級之公務機關，過去

考選部、銓敘部曾分別發生三等消防警察特考洩題、公務

人員資料庫個資外洩等事件，本院身為最高文官機關，要

面對錯誤，正視歷史，如實處置，既不掩飾，也不擴大，

方能有改善之契機。至於人力及經費不足問題，我們的觀

念要有所調整，各部門人員不一定都是該領域出身的專業

人士，但可透過終身學習的方式，逐步將部門專業化。以

上意見，提供本院及各部會參考。

周部長志宏、方主任映鈞補充報告：對院長及各委員意見加

以說明（略）。

決定：洽悉。

五、臨時報告（無）

參、討論事項

考選部函請舉辦 111 年專門職業及技術人員高等考試大地工

程技師考試分階段考試（第一階段考試）、驗船師、第一次

食品技師考試、高等暨普通考試消防設備人員考試、普通考

試地政士、專責報關人員、保險代理人保險經紀人及保險公

證人考試，並請同意組設典試委員會辦理典試事宜及核提典

試委員長一案，請討論。
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決議：照案通過，請王委員秀紅擔任本考試典試委員長。

肆、臨時動議

一、考選部商同典試委員長提：110 年公務人員特種考試警察

人員、一般警察人員、國家安全局國家安全情報人員考試

及 110 年特種考試交通事業鐵路人員、退除役軍人轉任公

務人員考試第 7次增聘口試委員 15名名單一案，請討論。

決議：照名單通過。

二、考選部商同典試委員長提：110 年公務人員高等考試三級

考試暨普通考試第 9 次增聘口試委員 13 名名單一案，請

討論。

決議：照名單通過。

散會：11 時 5 分

主 席 黃 榮 村


