考試院第13屆第59次會議紀錄
時  間：中華民國110年10月28日上午9時30分
地  點：本院傳賢樓10樓會議室
出席者：黃榮村  周弘憲  姚立德  楊雅惠  伊萬•納威
        王秀紅  何怡澄  陳慈陽  陳錦生  吳新興  周蓮香  許舒翔  郝培芝
列席者：劉建忻  袁自玉  李隆盛  曾慧敏  朱楠賢  林文燦  呂建德  葉瑞與
：周志宏公假
主　席：黃榮村
秘書長：劉建忻                           紀　錄：卞亞珍 

壹、報告事項
  一、宣讀本屆第58次會議紀錄。
  決定：確定。
  二、會議決議事項執行之情形
（一）第 56次會議，考選部函請舉辦111年第一次專門職業及技術人員高等考試醫師牙醫師藥師考試分階段考試、醫事檢驗師、醫事放射師、物理治療師考試，並請同意組設典試委員會辦理典試事宜及核提典試委員長一案，經決議：「照案通過，請楊委員雅惠擔任本考試典試委員長。」紀錄在卷。業於中華民國 110年 10月21日呈請特派，另於同年月19日函復考選部。
    決定：洽悉。
（二）第 56次會議，考選部函請舉辦111年第一次專門職業及技術人員高等考試中醫師考試分階段考試、營養師、護理師、社會工作師考試，並請同意組設典試委員會辦理典試事宜及核提典試委員長一案，經決議：「照案通過，請伊萬•納威委員擔任本考試典試委員長。」紀錄在卷。業於中華民國 110年 10月21日呈請特派，另於同年月19日函復考選部。
    決定：洽悉。
  三、書面報告：      
（一）銓敘部函陳關於臺北市政府資訊局組織規程暨編制表修正一案，報請查照。
  決定：准予核備。 
（二）考選部函陳110年第二次專門職業及技術人員高等考試中醫師考試分階段考試、營養師、護理師、社會工作師考試、110年專門職業及技術人員高等考試心理師、法醫師、語言治療師、聽力師、牙體技術師考試、高等暨普通考試驗光人員考試典試及試務辦理情形及關係文件一案，報請查照。
  決定：准予核備。
（三）考選部函陳辦理專門職業及技術人員高等考試技師考試第204批全部科目免試審議經過及農林漁牧技師考試審議委員會第49次會議審議結果一案，報請查照。
  決定：准予備查。
  四、本院秘書長工作報告(劉秘書長建忻報告)：考試院資通安全強化規劃
陳委員錦生：1.有關補實本院專職資安人員，其甄補途徑為何？係甄補具國考資格之公務人員？抑或具實務工作經驗之約聘僱人員？請補充說明。2.依報告所示，目前僅在遇有緊急事件時，才委請外部專家協助，一般日常資訊安全維護及檢測係由院內人員負責，現有人力是否足夠？考量人力有限，建議將部分簡易或安全等級較低之資訊業務委外辦理，以因應人力不足情形，並減緩機關間競相爭取資安人才的壓力，俾使能力與設備需求暫時符合現有需求。3.為確保資訊安全，硬體強化亦為安全保障的重要環節，審酌外部廠商的資安設備較機關新穎、完備，且部分機關之資訊機房或資訊安全已委由廠商代管，倘本院現有人力不足因應，建請考量將部分資安工作委外辦理。4.有關本院社交工程演練，依法每年辦理2次，建議若發生較嚴重的病毒攻擊或社交工程重大事件時，宜即時通知所有同仁，作為資訊安全的預防機制，以提高同仁警覺性。5.為因應資通安全管理法，目前各機關對於資安人力的需求甚高，惟現行國家考試僅一門科目與資安專業直接相關，就公務人力而言，尚無實務上所稱之資安專職人力，且相關資安認證為經濟部工業局辦理，倘本院甄補之資訊人力，若未具備資安專業，現有公務人力進用管道，恐無法滿足機關資安需求，爰建請研議國家考試增設資安類科的可行性，以期周妥。
楊委員雅惠：1.隨著資訊科技的進步及網路化發展，資安越形重要，倘資安工作未到位，恐使機關運作受到影響。簡報中本院及所屬機關資安責任等級分為ABC三級，配置資安專責人數1至4人，不同資安責任等級機關之資安要求密度內容差異何在？2.本院、考選部及銓敘部資安責任等級均為A級，資安專職人數均為4人，考選部掌握應考人個資及國考資料，銓敘部除掌理公務人員銓審資料，亦曾發生資料外洩事件。審酌基金管理會所負責之退撫基金交易資料數量極為龐大且十分重要，惟其資安責任等級僅為B級，且資安人員為兼任，資安責任等級是否有所不足？3.簡報中本院對所屬機關之資安督導作為，108年稽核監理會，109年稽核考選部及保訓會，110年稽核銓敘部及保訓會，歷年均未對基金管理會稽核，且資安責任等級A級的銓敘部其稽核次數尚少於B級的保訓會，其因為何？4.今日報告僅呈現本院資安問題與積極作為，期望未來本院所屬部會在院會進行聯合資安報告。
王委員秀紅：1.本次資通安全強化規劃報告，針對本院未來資安風險進行分析，並提出相關對策。茲以資安工作如同防疫，平時如戰時，一旦發生資訊攻擊都是非常重大的事件，因此本院訂有準備計畫及應變計畫並定期演練。惟就資安的要求，仍需不斷地強化，因資訊攻擊態樣多元，且不斷地轉變，使資安工程成為各種資訊技能與腦力上的競賽對抗。因此在資訊安全的要求上，資安人力的技能、實務經驗及專職與否均為重要的條件，且資訊經費的配置亦相當重要，有充足的經費方能更新現有的軟硬體設備及舊有系統。2.簡報第17頁有關資安風險因子分析，建議進一步說明資安風險等級，將其與資安責任等級相互連結；並與第23頁有關資訊及資安專職人力的配置，現有12位資安專職人員是否符應本院資安責任等級，作對照呈現，俾利委員更了解本院資安責任與人員配置是否到位。
伊萬•納威委員：1.肯定本院資安強化規劃報告，尤其是近年資安經費資源大幅增加，方能進一步汰換升級資通系統及強化本院資安防護能量。2.簡報第8頁定期資安威脅偵測及應變演練部分，社交工程演練每年2次，通報應變演練每年1次，上開工作演練次數是否為法規最低要求？抑或可進行不定期演練？倘平時能不定期演練，應可加強本院對資安威脅的應變能力。3.簡報第14、15及23頁本院資安異常監控攻擊趨勢及配置資安專責人員，建議評估本院及所屬部會資安人力是否適足，請補充說明。
姚委員立德：1.本院部分軟硬體進行汰換時，建議於軟體開發建置採購契約中，增加得標廠商不得再自行委外其他廠商辦理，或禁止該公司境外分支機構人員參與開發等規定。主要考量係為確保得標廠商在建置軟體時，不會因再分包或有境外人士的涉入，使應用系統遭加入資訊安全漏洞的情形，畢竟系統本身的安全漏洞在現有的人力下難以覺察，因此在契約形式條款至少應加入此類規範，以避免資訊安全遭暗設後門而造成危害。2.本次報告多針對如何防禦外部資訊攻擊進行探討，惟部分釣魚軟體或不友善國家常刻意在網站鑲嵌木馬程式，甚難防範，建議本院應設置資料檢視或預警機制，觀察重要資料是否有遭盜取，或植入木馬程式等情形。3.有關硬體設備採購，行政院已訂有規範，尤其在資通硬體上，不得使用來自敵對或不友善國家之設備。為確保本院未使用上開資通設備造成資安危害，本院現有的資通設備有無進行清查？4.有關院內重要資料有無內部網路（intranet）之設計，如考選部題庫資料即建有嚴謹的內部網路系統，阻隔與外部網路間之連結，考量本院設有證書發放系統，內含應考人個資，建議可設置內部網路，以確保資料安全。
周委員蓮香：資安防護如同防疫，平時或許無事，惟遇到攻擊時仍需投入人力作戰，需考慮如何以有限的預算配置常務與機動人力。資安與資訊人員之權責可劃分，惟發生資安事件時，資安與資訊人員仍需聯合協防。       
吳委員新興：1.本次資通安全強化規劃報告，舉出本院軟硬體過時等風險因子，顯示本院在整體政府體系中，對於資訊安全的認知與軟硬體更新進度較為緩慢。建議院部會共同就本院及所屬部會對於資安意識之建立與軟硬體汰換的現況，以及預計更新的期程，進行完整的專案報告。2.有關資安專職人力需求，許多機關均競相爭取，如以外補方式充實機關資安人力，審酌各機關都在強化資安量能，現階段人力的甄補未必容易，因此針對資安人力及資訊人力所作之區隔，建議宜保留兩者間之流通性，俾便因應資安人力不足時，得由資訊人員適時填補，以協助資安工作之遂行。3.有關本院資安管理系統標準第三方驗證ISO27001，依報告資料所示，認證範圍僅及於資訊室與部分單位，惟為確保機關資訊安全，ISO27001的認證理應涵蓋本院各單位及所屬部會，爰建議應研擬資安標準程序涵蓋全院範圍的工作期程與目標。另目前本院所屬部會資安管理第三方驗證的情形，亦請補充說明。4.因囿於人力與預算，現行許多機關業務都委外辦理，造成外界認為公務人員僅辦理採購發包工作，而無管理責任。政府大量業務依賴委外，尤其在資安工作上，針對委外廠商，機關有無能力稽核其工作情形？確認資安工作是否到位？委外的安全性是否足夠？考量委外廠商較機關人員更為專業，倘其對機關不友善或遭敵對力量滲透，屆時資安工作之委外，反為機關帶來更高風險。建議針對委外應建立管控機制，同時須強化機關的專業管理能力，以為因應。5.有關社交工程演練，每年是否定期舉行？本院所屬部會辦理情形如何？據了解，行政院係每年辦理，且針對社交工程之執行情形進行機關排名，建議本院亦應跟進落實。6.有關資安內控機制與管理，本次報告僅部分提及，建議本院及所屬部會另就資安內控辦理情形向院會進行專案報告。考量內控機制非常重要，平常沒有重大資訊攻擊事件，機關同仁易鬆懈，一旦遭受攻擊方進行整備，重要資訊恐已流失難以補救，倘內控機制能融入日常業務辦理過程，定有助於資安工作的整體防護。7.簡報第11頁本院對所屬機關之資安督導作為，108年僅就退撫基金監理委員會辦理稽核，109年稽核考選部及保訓會，110年稽核銓敘部，顯示督導密度與強度似可再強化，建議應每年對所屬部會核實辦理，俾強化本院資安聯防意識。
    劉秘書長建忻、徐參事兼主任嘉臨、袁副秘書長自玉、韋副主任委員亭旭補充報告：對各委員意見加以說明(略)。
    院長意見：1.為解決資訊及資安人力的甄補問題，請銓敘部研議將機關內資安相關職務人員納入專門職業及技術人員轉任公務人員範圍之可行性。另資安人員的能力、待遇及永續訓練等問題，必須根本解決，方能留住人才。又目前本院及所屬部會資訊及資安人力約69人，應經常舉行聯訓、聯防，以提升本院及所屬部會整體資安應變能力。2.本院及所屬部會內相關人員的秘書、佐理人員等，為協助推動政務之重要人員，需具備電腦文書處理、資安意識、對外聯繫的能力，以及對相關業務的了解等職能，請秘書長協調本院部會研議如何強化是類職務同仁之上開職能，以利各項業務順遂推動。
   決定：1.為解決資訊及資安人力的甄補問題，請銓敘部研議將機關內資安相關職務人員納入專門職業及技術人員轉任公務人員範圍之可行性。
         2.本院及所屬部會內相關人員的秘書、佐理人員等，為協助推動政務的重要人員，需具備電腦文書處理、資安意識、對外聯繫的能力，以及對相關業務的了解等職能，請秘書長協調本院部會研議如何強化是類職務同仁之上開職能，以利各項業務順遂推動。
  五、臨時報告
      銓敘部報告(朱次長楠賢代為報告)：110年公務人員傑出貢獻獎選拔及表揚作業辦理情形
    王委員秀紅：1.傑出貢獻獎近年來有別以往，入圍決審者亦提供表揚肯定，並由院長頒發決審獎座，對於入圍者是很重要的肯定。2.書面資料第9頁公務人員傑出貢獻獎名單表格基本資料所示，可提供吾人省思，得獎者約有半數為中階主管，中階主管對於機關而言為重要的人力，屬體制中承上接下的環節所在，中階主管能獲得肯定，是很好的激勵作法。3.今年個人獎部分有三位女性得主，其實務事蹟表現非常優異，展現許多前瞻創新思維，實可成為全國公務人員之表率與標竿。4.本院與銓敘部辦理公務人員傑出貢獻獎，每年的評審過程都相當嚴謹且紮實，部也能適時精進相關評審作為，個人給予高度肯定。
    吳委員新興：個人擔任本次傑出貢獻獎評審委員，2點建議與感想：1.有關評選委員之遴聘，目前大多數委員都是學者專家，有學術上之素養與專業，惟學者專家對於公部門之運作過程仍較為陌生，在此種情況下，評選時可能容易陷入個人主觀好惡。如本次有部分參選者屬基層公務員，表現也非常傑出、亮眼，然最終未能獲獎。建議未來評審委員之遴聘，其中2個名額可由中央與地方高階公務人員擔任，應能讓評審過程的公信力與評審結果效益更為提升。2.鑑於本院推行雙語政策，有關傑出貢獻獎之獎狀，建議採用雙語型式，俾符合本院政策。
    伊萬•納威委員：1.很榮幸與吳委員新興擔任本次傑出貢獻獎之評審委員，本次選拔作業在副院長帶領下，評審委員會討論十分嚴謹且順暢，最後選拔結果令人滿意，惟選拔過程難免有遺珠之憾，建議未來在書面初審進入簡報複審階段，增加複審結果確認機制，以臻完善。2.傑出貢獻獎表揚部分，本次公益廣告宣傳短片增加申請於原住民族電視臺託播，客家電視臺部分，則因客家電視臺僅接受客語版短片申請託播，部考量客語配音及託播時效等因素而未申請託播，審酌本次公益廣告宣傳短片時間僅30秒，無法客語配音的原因係預算問題？抑或其他困難所致？請部說明。
    何委員怡澄：本次傑出貢獻獎決選結果出爐，去年有關性別比率衡平的問題，本次決選結果已獲得改善。本次個人獎64名參選人，其中「經建、農林與財金」16名，占全部參選人四分之一，惟最後決選無人獲獎，建議複審過程納入討論機制，以利決選時就不同專業領域提供評審參考及應有之尊重。
    楊委員雅惠：恭喜本年度公務人員傑出貢獻獎得獎者及得獎單位。本席每年均出席傑出貢獻獎表揚大會，亦曾擔任2次評審委員，過去傑出貢獻獎選拔過程及得獎名單均提報院會，委員就團體獎名單大多無意見，至於個人獎則就專業領域、性別及官等比率等之衡平性多所討論，各年度未必均能保持各類別之衡平。本獎初始乃仿效民間所辦之十大傑出青年獎，係為樹立政府機關內部公務人員的傑出典範，使全國公務人員得以仿效學習，惟公務人員與社會個人不同，政府部門係以單位團隊服務獲取民眾肯定，較不強調個人主義。各單位已經有模範公務人員獎，考試院評審團隊對不同單位下的個人進行評比及評斷其貢獻之高低，總有隔閡困難，每個人的看法均有不同，因此個人獎必然有遺珠之憾。未來倘重新審酌本獎設計，建議考慮僅設團體獎之可行性，因社會大眾在意者係政府之政策及貢獻，而非公務人員個人表現。上述想法在目前或許未必可行，僅提供日後參考。
[bookmark: _GoBack]    院長意見：本院頒發公務人員傑出貢獻獎，要讓得獎者感到榮耀，表揚大會當天氣氛要熱鬧隆重，大會手冊要簡約典雅，相關表揚資料送給得獎者留存紀念，相關作業宜賡續改進，以臻完善。至於評審委員酌增中央及地方公務人員代表，以及得獎者獎狀改為中英雙語型式，均為不錯的意見，惟須注意英譯的正確性。本人曾主持過醫療奉獻獎、十大傑出青年獎等獎項的審查，審查程序各有不同，相關作法及委員意見請銓敘部參考。
    朱次長楠賢、洪司長美妙補充報告：對院長及各委員意見加以說明(略)。
   決定：洽悉。

貳、討論事項   
一、考選部函陳公務人員高等考試一級考試規則第8條、第12條及第2條附表一、第4條附表二修正草案一案，請討論。
    決議：照部擬及院一組意見通過。
二、考選部函陳公務人員高等考試三級考試暨普通考試規則第12條及第4條附表三修正草案一案，請討論。
    決議：照部擬及院一組意見通過。
三、考選部函請舉辦111年專門職業及技術人員普通考試導遊人員、領隊人員考試，並請同意組設典試委員會辦理典試事宜及核提典試委員長一案，請討論。
    決議：照案通過，請周委員蓮香擔任本考試典試委員長。

參、臨時動議   
一、考選部商同典試委員長提：110年公務人員高等考試三級考試暨普通考試第7次增聘閱卷委員3名名單一案，請討論。
    決議：照名單通過，會議紀錄同時確定。
二、考選部商同典試委員長提：110年專門職業及技術人員高等考試建築師、24類科技師（含第二次食品技師）、大地工程技師考試分階段考試（第二階段考試）、公共衛生師考試暨普通考試不動產經紀人、記帳士考試解除聘用委員1名名單一案，請討論。
    決議：照名單通過。
三、考選部商同典試委員長提：110年專門職業及技術人員高等考試建築師、24類科技師（含第二次食品技師）、大地工程技師考試分階段考試（第二階段考試）、公共衛生師考試暨普通考試不動產經紀人、記帳士考試第2次增聘命題兼閱卷委員1名名單一案，請討論。
    決議：照名單通過。
 
散會：11時45分
      主  席   黃  榮  村
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